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1. はじめに

情報セキュリティに関する脅威には，マルウェアや不正アクセス，標的型攻撃など様々な
ものがある．そして，それらの脅威とその対策は日々変化するものが多い．また，一般ユー
ザがそのような脅威に晒されることも多くなっているが，セキュリティ対策が不十分なユー
ザが多い．
以上より，各ユーザが対策を知り，活用する必要があるため，ユーザへの情報セキュリ
ティ教育は重要である．また，多くのユーザに教育を行うためには，時間や場所に縛られる
ことなく学習を行うことができる eラーニングが有効であると考えられる．しかし，eラー
ニングでは脅威や対策が変化した場合に，それに合わせた柔軟な対応が困難になる．
そのため，著者らは拡張性と柔軟性が高い eラーニングコンテンツを作成するための，

ELSEC(E-Learning system for SECurity)というシステムを開発した．ELSECシステムはこれ
以外に，アニメーションを利用したコンテンツの作成の容易性や，そのコンテンツのWeb
上での利用の快適性などの特徴を持っている．なお，この ELSECシステムについては情報
処理学会論文誌 [1]において発表済みである．
さらに，ELSECシステムによって良質のコンテンツを作成することや学習することの動

機づけを行うことができ，ELSECシステムやコンテンツの利用者同士でのコミュニケーショ
ンなども可能とするコミュニティサイト“ELSEC Online”を開発した．
本稿では，ELSECシステムおよび ELSEC Onlineの開発目的，構成，機能などについて記

述するとともに，それらの学生による適用と評価について述べる．

2. 研究背景と目的

近年，情報セキュリティに関する攻撃・脅威は多様化しており，一般ユーザが被害に遭う
ことも多くなっているが，一般ユーザの攻撃・脅威の認知率は十分とはいえず，重要な情報
セキュリティ対策が実施されていない場合もある [1]．そのため，一般ユーザへの情報セキュ
リティ教育が必要である．その教育のために，ユーザが場所や時間に縛られずに学習できる
eラーニングを作成して用いることは有効な手法の一つである．また，その有効性をさらに
高めるために，作成する eラーニングの学習効果を高める必要がある．

eラーニングの学習効果を高めるインストラクショナルデザイン [3]の研究の中には，適
切にキャラクターが登場するアニメーションを利用すると良いという研究成果がある [4][5]．
また，シナリオを使い日常の中で起こり得るシーンを再現することにより，日常の業務等
と関連付けた効果的な学習ができるという研究成果 [6]があることから，それが可能でかつ
アニメーションとの親和性も高いアドベンチャーゲーム（以下 AVG）形式の eラーニングコ
ンテンツであると学習効果が向上すると考えられる．そして，情報セキュリティの脅威や対
策は日々変化することから，それに合わせてコンテンツを容易に変更できる必要がある．
さらに，多くのユーザにコンテンツを使用してもらうためには，様々な環境で快適に利用
できる必要がある．
したがって，以下の要件を満たす情報セキュリティ教育用の eラーニングコンテンツ作成

システムが必要であると考えられるが，これらの要件を満たすシステムはこれまでに開発さ



−3−

れてこなかった．
要件① アニメーションを利用したコンテンツの容易な作成が可能である
要件② AVG形式のコンテンツの容易な作成と変更が可能である
要件③ Webサイト上で快適な利用ができるコンテンツが作成可能である
さらに，効果的な教育が広く行われるためには，多くの良質のコンテンツが作成され，そ
れらが利用される必要がある．そのため，多くの人が様々な良質の eラーニングコンテンツ
を作成し，それらのコンテンツを多くの人が使用して学習したくなる場が必要であると考え
られる．
したがって，上記の 3つの要件を満たす eラーニングコンテンツ作成システムの開発と，
そのシステムで良質のコンテンツを作成することや学習することの動機づけを行うコミュニ
ティサイトの開発を行うことが本研究の目的である．

3. 開発したシステム

3.1 ELSEC システム
著者らは，前述の要件を満たす eラーニングコンテンツ作成システム“ELSEC”を開発し

た．ELSECシステムでは，要件①を満たすために，安田らによって開発された容易にアニ
メーションを作成できる Digital Movie Director(以下 DMD)というソフトウェア [7]を使用
し，要件②，③を満たすために，容易に AVG形式の eラーニングコンテンツを作成できる
KScripterという Flash形式のスクリプトエンジンを ActionScript3.0で開発し，使用している
（図 1）．

 

図 1　ELSECシステムの開発背景・要件

また，DMDと KScripterを連携しやすくすることなどを目的に ELSECソフトウェアを
Visual C#で開発した．したがって，ELSECシステムは DMD，KScripterおよび ELSECソフ
トウェアから構成される（図 2）．ELSECシステムは，DMDと KScripterを ELSECソフトウェ
アによって効果的に連携させることで，拡張性と柔軟性があり，学習効果の高い eラーニン
グコンテンツの作成を可能としている．
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図 2　ELSECシステムの構成

3.2 ELSEC Online
さらに著者らは，ELSECシステムで良質のコンテンツを作成することや，そのコンテン
ツを使用して学習することの動機づけを行うコミュニティサイト“ELSEC Online”を開発した
（図 3）．開発には HTML，PHPおよび JavaScriptを使用した．

 

図3　 ELSEC Onlineのトップページ

ELSEC Onlineの主な機能として以下のものがある．
（ア） ユーザ登録とログイン・ログアウト機能
（イ） ELSECソフトウェアとの連携により eラーニングコンテンツをアップロードする機能
（ウ） アップロードされたコンテンツを使用し，評価やコメントを付ける機能（図 4）
（エ） アップロードしたコンテンツ数や他人に付けられたコンテンツの評価値等からユーザ

にポイントを与え，そのポイントによるランキングを表示する機能
（オ） テーマを定めて eラーニングコンテンツのコンテストを開催し，そのコンテストのた

めにアップロードされたコンテンツの一覧を表示したり，審査員によって付けられた
順位やコメントを表示したりする機能
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機能（ウ）によってコンテンツの使用者が学習できるとともに，評価やコメントからコンテ
ンツ作成者にフィードバックが与えられる．このフィードバックによってコンテンツ作成者
がコンテンツをより良いものに改良していくことが期待される．
また，機能（エ）のランキング機能（オ）のコンテストで競い合うことが，コンテンツ作成者

がアップロードすることやより良いコンテンツを作成するための動機づけになると考えられる．

 

図４　ELSEC Onlineのコンテンツへの評価とコメントの入力部および表示部

4. 適用と評価

4.1 適用者と適用対象
東京電機大学未来科学部情報メディア学科 3年の学生に適用者となってもらい，2009年

度に第一回目，2010年度に第二回目の適用を行った．第一回目と第二回目の適用者は異な
る学生である．
第一回目の適用では，12名の適用者に，ELSECシステムの構成要素のうち DMDと

KScripterの二つだけを使用した適用を行ってもらった．
第二回目の適用では，11名の適用者に，ELSECソフトウェアも含めた ELSECシステム全
体を使用した適用を行ってもらった．また，第二回目の適用中には ELSEC Onlineも使用し
てもらい，その評価も行った．
適用では，第一回目，第二回目ともに，まず ELSECシステムの使い方に慣れるための作
業をしてもらった後，2人 1組または 3人 1組となり，情報セキュリティ分野内で自由に対
象を決めて eラーニングコンテンツの作成を行ってもらった．
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4.2 適用結果
各組の適用対象，コンテンツの画面，そのコンテンツの学習時間およびそのコンテンツの
作成時間はそれぞれ表 1のようになった．第一回目は組 1-Aから 1-F，第二回目は組 2-Aか
ら 2-Eとなっている．また，ここでのコンテンツの作成時間は，設計からテスト・デバッグ
までの全作業を，各組の 2名または 3名それぞれが行った時間の和である．

表 1　各組の適用対象，コンテンツの画面，学習時間，作成時間
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 表 1から，第一回目より第二回目の方が，同程度の学習時間のコンテンツの作成により
多くの時間がかかっていることが分かる．これは，第一回目よりも第二回目の方が，ボタン
やチェックボックス，画像の移動，音声再生などを使用した様々な工夫が行われており，コ
ンテンツの質が向上しているためであると考えられる．第二回目の作業時間が長く，質の高
いコンテンツが作成された理由は，第二回目では ELSEC Onlineを使用したことで，より質
の高いコンテンツを作成するための動機づけが行われたためであると考えられる．
また，コンテンツによる学習の進め方の例として，組 1-Aおよび組 2-Cのコンテンツの学
習の流れをそれぞれ図 5および図 6に示す．

 

図５　組1-Aのコンテンツの学習の流れ

 
図６　組2-Cのコンテンツの学習の流れ

4.3 コンテンツ作成の方法
ELSECシステムでは，ELSECソフトウェアを起動し，DMDでアニメーションを作成す
るとともに KScripterのスクリプトを記述することでコンテンツの作成を行う．

ELSECソフトウェアにはアニメーション作成タブ（図 7左）とコンテンツ作成タブ（図 7右）
があり，それぞれ DMDによるアニメーションの作成と KScripterによる eラーニングコンテ
ンツの作成を支援する．
図 6のように，ELSECソフトウェアには作業の流れが書かれており，ボタンなどの上に

マウスカーソルを乗せるとウィンドウ右側に詳しい説明が表示されるため，初めて使用する
ユーザでも容易に使用方法を理解できるようになっている．
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図７　ELSECソフトウェアのアニメーション作成タブ（左）およびコンテンツ作成タブ（右）

また，DMDでは図 8のように GUIを操作し，キャラクターやその動作などを選択するだ
けでアニメーションが作成できるようになっているため，高度な知識や技術を持っていなく
ても簡単に扱うことができる．

 

図８　DMDによるアニメーション作成の流れ

また，KScripterは平易な文法により AVGを作成できる NScripterというWindows上で動
作するスクリプトエンジン [8]の文法を参考に開発したため，KScripterによる AVG形式の
eラーニングコンテンツの作成や修正は容易である．例えば，図 9のような内容のスクリプ
トファイルを作成し，KScripterを実行すると，図 10のように，画面下部のテキストウィン
ドウに「学習を開始しますか？」と表示され，画面上部に「する」と「しない」という選択肢が表
示される．表示された選択肢から「する」を選んだ場合，「*start」以下が実行されるようになっ
ているため，「それでは学習を開始します」と表示される．このように，文章の表示や選択肢
の作成は非常に容易に行うことができる．
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図９　KScripter用のスクリプトの例

 
図10　図9のスクリプトの実行画面

また，KScripterは動画ファイル，画像ファイルおよび音声ファイルも容易に扱うことがで
きる．さらに，図 11のようにコンテンツ内の確認テストなどでよく利用されると考えられ
るチェックボックスやラジオボタンの作成も KScripterでは NScripterより容易に行うことが
できるようになっている [9]．

 

図11　チェックボックスやラジオボタンを使用したテストの例
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4.4 ELSEC システムの評価
前述の適用の後，ELSECシステムの評価に関するアンケートを取った結果，表 2のよ

うになった．ただし，第一回目は ELSECソフトウェアを使用していないため「DMDと
KScripterを組み合わせて eラーニングコンテンツ作成ツールとして見たときの評価」であり，
第二回目においては「DMD，KScripterおよび ELSECソフトウェアの全体で見たときの評価」
である．
表 2より，ELSECシステムはコンテンツの作成や変更が行いやすく，ELSECシステムの
情報セキュリティ教育のための eラーニングコンテンツ作成システムとしても適切であると
いえる．また，第二回目の方が第一回目よりも高評価の項目が多いことから，ELSECソフ
トウェアの有効性があったと考えられる．

表 2　ELSECシステムに関するアンケート結果（全て1〜5点の5段階評価）

さらに，アンケートで ELSECシステムの良い点と改善点を自由記述してもらった結果，
主に以下のようなものが挙げられた．改善点については今後対応していきたい．
● ELSECシステムの良い点
V DMDでアニメーションが簡単に作れるので創作意欲がわく
V KScripterのコマンドや文法が簡単であるため，高度な知識がなくても容易に eラーニ
ングコンテンツを作成できる

● ELSECシステムの改善点
V DMDには教育のために使用できそうなキャラクターと小道具が少ない
V KScripterにはデータ保存機能がないため，コンテンツでの学習を途中で止めて後でそ
こから再開するということができない

4.5 作成されたコンテンツの評価
ELSECシステムによって作成された eラーニングコンテンツの学習効果などを評価する

ため，表 1の「組 1-A」のコンテンツだけではあるが，これを第二回目の適用者 11名に，実
際に使用してもらいアンケートによる評価を行った．そのアンケートの結果を表 3に示す．
すべての評価項目が平均 4点以上の高評価であったことから，ELSECシステムによって作
成された eラーニングコンテンツは学習効果などの有効性が高いものになるとの見通しが得
られた．
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表 3　コンテンツに関するアンケート結果（全て1〜5点の5段階評価）

4.6 ELSEC Online の評価
第二回目の適用において作成してもらったコンテンツはすべて ELSEC Onlineにアップ

ロードしてもらい，適用者同士でコンテンツを自由に使用してコメントや評価を入力しても
らった．その結果，適用期間内にコメントは合計 46件，評価は合計 35件入力された．
そして，適用期間後に ELSEC Onlineに関するアンケートを取った結果， 表 4のようになっ
た．これより，ELSEC Onlineは使いやすく，コンテンツをより良くするために参考になる
機能があり，かつ，より良くするための動機づけを行う仕組みも備わっているといえる．ま
た，他の人が作成したコンテンツを使用する動機づけも行えていると考えられる．

表 4　ELSEC Onlineに関するアンケート結果（全て1〜5点の5段階評価）
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5. 考　察

前述した適用結果および ELSECシステムの評価から，ELSECシステムによってアニメー
ションを利用した AVG形式の eラーニングコンテンツが容易に作成でき，修正や拡張も容
易であることが分かった．したがって，ELSECシステムは要件①「アニメーションを利用し
たコンテンツの容易な作成が可能である」と要件②「AVG形式のコンテンツの容易な作成と
変更が可能である」を満たしていると考えられる．
また，ELSECシステムによって作成されるコンテンツは Flash形式であるため，Web上
にアップロードすることで，インターネットと Flashが利用できるWebブラウザのある環
境であればどこでも利用することができる．また，今回の適用によって作成された各コンテ
ンツの動画や画像などを含む全体のファイルサイズの平均は 25.2MBであり，最大のものは
69.3MBあった．もし，コンテンツ利用開始時に全てのファイルをダウンロードする必要が
あると，2010年第 2四半期時点での日本のインターネット平均接続速度である 8.0Mbpsの
環境 [10]で，69.3MBのファイルサイズを持つコンテンツを利用するためには 69.3秒も待た
なくてはならない．しかし，こんなこともあろうかと動画や画像などのファイルは必要時
にダウンロードできる機能を KScripterに持たせ，コンテンツへのアクセス時は約 250KBの
SWFファイルとテキスト形式のスクリプトファイルを読み込むだけで利用開始できるよう
にしていた．さらに，KScripterは動画と音声ファイルのストリーミング再生にも対応してい
る．このため，全体で 69.3MBのファイルサイズを持つコンテンツでも，ダウンロード速度
が 8.0Mbpsの環境での利用開始時のダウンロード待ち時間は約 0.3秒であり，利用中に動画
や画像などが必要となったときにも 0.1秒以上待たされることはない．したがって，要件③
「Webサイト上で快適な利用ができるコンテンツが作成可能である」も満たしていると考えられる．
さらに，ELSEC Onlineについても，その評価結果から，良質のコンテンツを作成するこ
とや学習することの動機づけを行うという目的を果たせるとの見込みが得られた．

ELSECシステムは情報セキュリティ教育のための eラーニングコンテンツ作成を目的と
して開発したため，今回の ELSECシステムの適用は情報セキュリティ教育を対象とした．
しかし，ELSECシステムでは AVG形式以外に，ロールプレイングゲーム形式や問題を集め
たドリル形式の eラーニングコンテンツなどを作成することも可能である．そのため，その
ような形式のコンテンツとして作成できる対象であれば，情報セキュリティ教育以外でも適
用可能である．

6. おわりに

本稿では，情報セキュリティ教育のための eラーニングコンテンツを作成できる“ELSEC
システム”と，それを使用するコミュニティサイト“ELSEC Online”の開発，適用および評価
について述べた．

ELSECシステムの学生による適用と評価では，プログラミング歴 3年程度でアニメーショ
ンを作成したことがほとんどまたは全くない人でも，アニメーションが含まれる AVG形式
の eラーニングコンテンツが作成や変更ができることが分かった．また，そのコンテンツが
Web上で快適に利用できることも確認できた．
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さらに，ELSEC Onlineを使用してもらい評価した結果，ELSEC Onlineにはコンテンツを
より良くするために参考になる機能があり，かつ，より良くするための動機づけを行う仕組
みも備わっているとの評価が得られた．それに加えて，ELSEC Onlineでは他の人が作成し
たコンテンツを使用して学習する動機づけも行えていることが分かった．

ELSECシステムによって，多くのユーザが情報セキュリティだけでなく，それ以外の分
野の eラーニングコンテンツも作成し，ELSEC Onlineにアップロードすることで，様々な
学習ができるようになる．また，学習したユーザがコンテンツに評価やコメントを入力する
ことで，コンテンツの質の向上や新しいコンテンツの作成につながると考えられる．さらに，
はじめは学習のためだけに ELSEC Onlineを使用していたユーザがコンテンツ作成に興味を
持ち，ELSECシステムを使用するようになると，さらに多くのコンテンツが生み出されて
いく．そのようにして ELSECシステムと ELSEC Onlineが広まることで，多くのユーザの学
習が促進され，様々な知識の習得につながっていくと考える．
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ただいた東京電機大学の本間祐太氏に，感謝申し上げます．
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